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PRIJEVARE POVEZANE
S ELEKTRONICKIM

PLACANJEM

"l FINANCIJSKA
F PISMENOST

Kada placate karticom, online ili mobitelom, koristite se
bezgotovinskim instrumentima plaéanja.

Da bi vaSe placanje hilo sigurno, trebate ga dodatno
potvrditi — veca sigurnost pri placanju znadi i bolju
za$titu vaSeg novca.

Placajte sigurno uz koristenje ugovorenog
nacina autentifikacije

Sigurnost bezgotovinskih placdanja stiti se tzv.
pouzdanom autentifikacijom klijenta. Drugim rijecima,
da biste izvrsili placanje, morate potvrditi svoj identitet s
pomocu dva ili viSe elemenata koji pripadaju kategoriji
znanja, posjedovanija i svojstvenosti:

NESTO STO
SAMO KORISNIK ZNA
(lozinka ili PIN)

NESTO STO
SAMO KORISNIK IMA
(kartica ili m-token)

NESTO STO
KORISNIK JEST
(otisak prsta)

Pouzdana autentifikacija klijenta razlikuje se ovisno o
tome placate li bezgotovinski na prodajnom mjestu ili
kupujete i plac¢ate s udaljenosti.

Elektronicke platne transakcije na prodajnome mjestu
jesu one kod kojih je vas platni instrument na istoj lokaciji
kao i uredaj trgovca preko kojeg placate, primjerice kada

placate platnom karticom u trgovini ili mobitelom na POS
uredaju u trgovini koriStenjem beskontaktnog plac¢anja
(NFC tehnologija).

Elektroni¢ke platne transakcije s udaljenosti iniciraju
se online (internetskim bankarstvom, placanjem plathom
karticom na internetu ili uredajem koji se moze koristiti za
pla¢anje na daljinu (pla¢anje mobitelom)).

Platne usluge koje se nude elektronickim putem trebale
bi se obavljati na siguran nacin uz usvajanje tehnologija
kojima se moze jamciti sigurna autentifikacija korisnika

i u najvec¢oj mogucoj mjeri smanijiti rizik od prijevara ili
pogreSaka. Da bi se ti rizici minimalizirali, propisani su
povecani sigurnosni zahtjevi za iniciranje elektronickih
pla¢anja. Unato¢ tome, nakon $to ste obavili pouzdanu
autentifikaciju klijenta, prije odobrenja plac¢anja obvezno
provjerite iznos placanja i broj odrediSnog racuna.

Od pouzdane autentifikacije klijenta izuzete su manje
rizine elektroni¢ke platne transakcije, kao Sto je
beskontaktno pladanje iznosa do 40,00 eura ili placdanje
cestarine na samoposluznom uredaju. Takva plac¢anja ne
trebate potvrditi PIN-om ili otiskom prsta.

No, radi sigurnosti placanja, obvezni autentifikacijski
postupci mogu se provoditi periodi¢no. Primjerice,
nakon svake pete beskontaktne transakcije ili nakon
akumuliranog iznosa malih plac¢anja koji pruzatelj platnih
usluga prethodno odredi, a maksimalno do iznosa od
150,00 eura, neovisno o tome je li rije¢ o nacionalnom ili
prekograni¢nom placanju.

Zastitite osobne podatke i prijavite zloporabu

Osobito je vazno poduzeti razumne mjere za zastitu
autorizacijskih elemenata i pridrzavati se odredbi
okvirnog ugovora kojima je regulirano koriStenje platnog
instrumenta (primjerice platne kartice).

Ustanovite li gubitak, kradu ili zZloupotrebu platnog
instrumenta ili njegovo neovlasteno koriStenje, duzni ste



bez odgadanja o tome obavijestiti svoju banku ili drugog
pruzatelja platnih usluga.

Zastitite se od financijskih posljedica
neautoriziranih platnih transakcija

Ako ste suglasnost za placanje dali na ugovoreni

nadin, vasa je platna transakcija autorizirana. Uocite li
neautoriziranu platnu transakciju, bez odgadanja o tome
obavijestite svojeg pruzatelja platnih usluga, a najkasnije
u roku od 13 mjeseci od dana terec¢enja. Naime, u

tom roku moZete ostvariti povrat neautorizirane platne
transakcije.

Ako je do neautorizirane platne transakcije doslo zbog
izgublienoga ili ukradenoga platnog instrumenta,
odgovarate za te transakcije, ali ukupno najvise do
iznosa od 50,00 eura.

Za neautorizirane platne transakcije ne odgovarate ako:

¢ niste mogli otkriti gubitak, kradu ili zZlouporabu
platnog instrumenta prije izvrSenja neautorizirane
platne transakcije

e ako su neautorizirane platne transakcije posljedica
radnje ili propusta pruzatelja platnih usluga

e ako pruzatelj platnih usluga nije osigurao
odgovarajuca sredstva za svakodobno
obavjestavanje o gubitku, kradi ili zlouporabi
platnog instrumenta

e ako pruzatelj platnih usluga platitelja ne zahtijeva
pouzdanu autentifikaciju klijenta

e ako pruzatelj platnih usluga primatelja placanja ne
primijeni trazenu pouzdanu autentifikaciju klijenta.

Medutim, za izvrSene neautorizirane platne transakcije
u cijelosti snosite odgovornost u slu¢aju prijevarnog
postupanja ili ako ne postupate na valjani nacin s platnim

instrumentom (npr. imate zapisani PIN pokraj kartice ili na
kartici).

U svrhu zastite, ako je tako ugovoreno okvirnim
ugovorom, vasa kartica moZze biti blokirana i ako
pruzatelj platnih usluga sumnja na njezino neovlasteno
koriStenje. O razlozima blokade bit ¢ete obavijesteni
ako je to moguce. Nakon §to prestanu postojati razlozi
za blokadu, kartica ¢e biti deblokirana ili zamijenjena
novom. Imajte na umu da, ako su podaci o kartici
razotkriveni, kartica ¢e postati nevazec¢a i morat ¢e biti
zamijenjena novom.

Ukratko

Kako biste smanijili rizik od prijevare, nikome ne
otkrivajte podatke s kartice, posebice ako vam je
poveznicu na navodno sucelie za placanje elektronickom
postom poslala nepoznata osoba. lli ako ste zaprimili
poveznice koje izgledaju kao poveznice na stranice
banke, a u stvarnosti vas spajaju na lazne stranice.
Ako se ipak spojite i pogrijesite, a nakon toga shvatite
da ste prevareni, ¢im prije o tome izvijestite svojeg
izdavatelja platnog instrumenta. Mozda nec¢ete modi
umanijiti svoj trenutacni gubitak, no barem cete se zastititi
od daljnjih zlouporaba.
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